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Motivation

 Mobile Gerate andern ihre Position und damit auch ihren
Zugangspunkt (AP) zum Internet

 Bestehende Verbindungen (Applikationen) sollen aber
erhalten bleiben, neue Verbindungen aufgebaut werden
konnen

e Ein Gerat sollte Uberall im Internet immer unter der
gleichen Adresse erreichbar sein

- N

() ’/ X
Zuhause ( /
- FJ« E
(@) (i)
@ Al

% .-

2/22/2007 Mobile IPv6




L énchle
Information Society

Technologies ENMABLING EFFICIENT AND OPERATIDONAL MOBILITY IN LARGE HETEROGENEOUS |IP NETWORKS

Terminologie

Mobile Node (MN)

= bewegt sich zwischen IPv6-Netzen, bleibt dabei Uber die selbe Adresse erreichbar

« Home Address (HOA)
= Die Adresse der MN im Heimatnetz

o Care-of Address (CoA)

= Die Adresse der MN im Fremdnetz
« Home Agent (HA)
= pefindet sich im Heimatnetz; nicht notwendigerweise der Router dort

e Correspondent Node (CN)

= Ein anderer Rechner der mit der MN kommunizieren modchte; darf sich tberall
befinden

* NUR bei MIPv4: Foreign Agent (FA)
= Rechner im Fremdnetz, zustandig fir fremde MN die sich dort befinden

2/22/2007 Mobile IPv6
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Zur Erinnerung: Mobile IPv4

MobilelP Working group in der IETF:

,»1he Mobile IP method supports transparency above the IP layer, including the
maintenance of active TCP connections and UDP port bindings. Where this level
of transparency is not required, solutions such as DHCP and dynamic DNS
updates may be adequat and techniques such as Mobile IP not needed.*

Seit einigen Jahren gibt es Implementationen von Mobile IP fir IPv4

Mobiler Host erhalt eine feste IP-Adresse, die in allen Fremdnetzen wie im
Heimatnetz verwendet werden kann

Allerdings ist bei IPv4 eine Anzahl zusatzlicher Rechner in den
Subnetzen notwendig, daher nicht weit verbreitet

Mobile IPv6 bietet einige Vereinfachungen und wurde im Sommer 2003
verabschiedet

2/22/2007 Mobile IPv6 5
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Zur Erinnerung: Mobile IPv4
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Zur Erinnerung: Mobile IPv4

o Care-of-Adresse (COA) im Detalil:

» Foreign-Agent-COA: Fremdagent tbernimmt Weiterleitung
einkommender Pakete an MH. Mehrere MH kénnen selben FA haben

» Co-located-COA: wird dem MH im Fremdnetz zugewiesen und an
Home Agent Ubermittelt. Es gibt keinen Foreign Agent. Co-located-
COA mussen fur jeden MH im Fremdnetz verschieden sein.

2/22/2007 Mobile IPv6
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Zur Erinnerung: Mobile IPv4
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Zur Erinnerung: Mobile IPv4
Funktlonspr|n2|p

Correspondent Node sendet ein IP-Paket an den Mobile Host (z.B. mit der
Adresse 141.83.21.123)

 Das Internet routet das Paket automatisch an das Subnetz mit dem
entsprechenden Prafix (z.B. 141.83.21...)

» Das Paket wird im Subnetz vom Home Agent abgefangen.

« Das Paket wird ,,eingekapselt” in ein Paket fur die Zieladresse COA des Foreign
Agent (z.B. 162.13.67.106). Einkapseln heil3t, das Paket erhalt einen
zusatzlichen Header. Das urspriingliche Paket wird vollstandig in den Datenteil
des neuen Pakets eingepackt.

 Beim Foreign Agent wird das Paket wieder ,,ausgepackt* und das ursprtingliche
Paket an den MH gegeben.

o FUr die Ruckrichtung kann der MH die normale Adresse des CN und die
normalen Routing-Mechanismen des Internet verwenden, was aber wegen der
vielfaltigen Sicherheitsbarrieren oft nicht funktioniert

2/22/2007 Mobile IPv6
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Zur Erinnerung: Mobile IPv4 - Drel

Tellschritte

* Agent Discovery
= Agent Advertisement
= Agent Solicitation

e Registrierung
» Registration Request
= Registration Reply
= Message Digest

e Tunneling
= Forward Tunneling

= Reverse Tunneling (optional, aber aus Sicherheitsgrinden fast

Immer)

2/22/2007

Mobile IPv6

10



BOE ércbk
Information Society

Technologies ENABLING EFFICIENT AND OPERATIONAL MOBILITY IN LARGE HETEROGENEOUS |IP NETWORKS

Mobile IPv4 - Agent discovery

* Agent Advertisement

= HA und FA senden periodisch spezielle Nachrichten tber ihr Vorhandensein
in die jeweiligen physikalischen Subnetze

= MH hort diese Nachrichten und erkennt, ob er sich im Heimat- oder einem
Fremdnetz befindet (Standardfall falls im Heimatnetz)

= MH kann eine COA aus den Nachrichten des FA ablesen

* Agent Solicitation

= MH sendet selbst eine Aufforderung in das fremde Netz, ein Agent
Advertising durchzufihren

= wird verwendet, wenn das Fremdnetz sich nicht von sich aus meldet, oder
MH nicht auf das periodische Senden Warten mochte

= MH erzwingt damit, dass sich die Agenten sofort zu erkennen geben

e Erhalt MH kein Advertising, geht er davon aus, dass er im Heimnetz ist
und versucht, den ihm bekannten Router zu kontaktieren.

Scheitert das versucht er mit DHCP eine COA zu erhalten.

2/22/2007 Mobile IPv6 11
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Mobile IPv4 - Registrierung

« MH meldet via FA seinem HA die COA, dieser bestatigt via
FA an MH

o diese Aktionen sollen durch Authentifizierung abgesichert
werden
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Mobile IPv4 - Reverse Tunneling

» Pakete von MH an CN kdnnen direkt geschickt werden, bei der Weiterleitung
interessiert nur die Zieladresse. Allerdings reagieren viele Router, insb. im
Fremdnetz abweisend, weil die Quelladresse (Heimadresse des MH) im
Fremdnetz topologisch nicht korrekt ist und daher aus Sicherheitsgriinden eine
Falschung unterstellt wird.

* Ein Tunnel in umgekehrte Richtung also vom FA zum HA 106st zwar das Problem,
verscharft aber die Ineffizienz im Routing, z.B. wenn FA und CA geographisch
dicht beieinander sind.
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Mobile IPv4 - Route Optimization

e Triangular Routing Problem:
= Sender sendet alle Pakete via HA zum MH
= Bei Reverse-Tunneling geschieht dies auch in umgekehrte Richtung
= Unnotige Verzogerung und Netzlast, insbes. Moglichkeit der Uberlast beim

HA
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Mobile IPv4 - Probleme Zusammenfassung

 Eben angesprochenes Triangular Routing Problem
= Erhohte Latenz
= HGhere Netzlast
= Starke Belastung des HA

 Firewalls
= Verhindern normalerweise den Einsatz von MIPv4
= Erweiterungen und spezielle Konfiguration notig
e QoS
= Nach jedem Handover neue Reservierungen notig (teilweise
Routenanderung)

= Tunneln verhindert Identifikation von einzelnen Datenfliissen
(Flows)

2/22/2007 Mobile IPv6
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Jetzt aber: Mobile IPv6 - Was ist neu?

* Mobile IPv6 erganzt IPv6 um:

2/22/2007

Eine neue Destination Option: Home Address Option
Einen neuen Typ von Routing Header (Type 2 Routing Header)

Einen neuen Erweiterungsheader (Mobility Header), der die
Verwaltungsinformationen tragt

Neue Bits im Router-Advertisement-Paket
Neue ICMPv6-Nachrichten

Mobile IPv6
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Mobile IPv6 - Ubersicht

Generell
» Bietet Mobilitatsunterstitzung fur IPv6
= Als Pendant zu Mobile IPv4 entwickelt

o 128 Bit-breite IP-Adressen ermoglichen eigene IP-Adresse fir jeden MN
o Autokonfiguration der IPv6-Adressen aus MAC-Adresse

 MN ist jetzt immer der Endpunkt des Tunnels zum HA

* FA wird nicht mehr bendtigt

* Integration neuer Knoten ins Netz geschieht durch Pendant zu IPv4-
diensten: DHCPv6 und ICMPv6

* Neue Bezeichnungen fir:
» Binding Update (ehemals Registration Request in MIPv4)
» Binding Acknowledgement (ehem. Registration Reply in MIPv4)

2/22/2007 Mobile IPv6 17
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Mobi

le IPV6 - Funktionswelise

e MIPv6 bietet zwei Modi:
= Bidirektionales Tunneling (kennen wir noch von MIPv4)

O Routing Uber HA

O Tunnel zwischen HA und MN

Q IP-in-IP-Kapselung

O + Funktioniert auch bei CN ohne Mobilitatsunterstitzung
O - Erh6hte Latenz durch langere Route

» Routenoptimierung

2/22/2007

O Eliminierung des Triangular Routings, dadurch Verringerung der Latenz
- Vorraussetzung fir interaktive Echtzeitanwendungen (VolP, VoD etc.)
O Direktes Routing zwischen MN und CN

O Durch Erweiterung der IPv6-Header ist die HoA in den Paketen enthalten,
Zustelladresse ist sowieso vorhanden

0 HoA und Zustelladresse werden dann von MN und CN getauscht
O Daftir muss der CN Mobilitatsunterstitzung bieten

Mobile IPv6 18



BOE Ercble
Information Society

Technologies ENABLING EFFICIENT AND OPERATIONAL MOBILITY IN LARGE HETEROGENEOUS |IP NETWORKS

Mobile IPv6 - Weitere Neuerungen

e Authentifizierung, Sicherheit, VerschlUsselung
= Von Anfang an in MIPv6 enthalten
= Bidirektionales Tunneling durch IPsec geschitzt
= Return Routability flr Routenoptimierung

e Automatische Adresserkennung

= Wenn die HA-Adresse unbekannt ist, kann sie durch Dynamic Home
Agent Discovery gefunden werden

o Adressanpassung

= HoA des MN kann nachtréaglich angepasst werden, wenn das
Heimnetz einen neuen Adressprafix erhalt (Mobile Prefix Discovery)

2/22/2007 Mobile IPv6 19
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Mobile IPv6 - Autokonfiguration durch ICMPv6 und
DHCPVG

e Zwel Modi, Stateful und Stateless
= Stateful: MN erhalt seine CoA von einem DHCPv6-Server

= Stateless: MN bildet eigene Adresse aus:
O Netzwerkpréafix, erhalten durch Router Advertisments
O Eindeutigem Interface Identifikator, z. B. der MAC-Adresse

e Duplicate Address Detection
= Zur Erkennung von doppelten Adressen

= Bei stateful und stateless Adresskonfiguration

O Funktioniert durch Neighbour Solicitation Nachricht (zu prifende Adresse wird
an alle Nachbarn geschickt)

U Bei Adresskonflikt Neuwahl der Adresse

2/22/2007 Mobile IPv6
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Home Agent

-
-
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Bidirektionales

. Tunneln
1. <% ---9 Kommunikation
3 CN-MN
2001:2:3:4::100
2/22/2007 Mobile IPv6
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Mobile IPv6 - bidirektionales Tunneln

Kommunikation CN - MN:
= CN sendet an Heimadresse des MN
= HA tunnelt Daten zum MN

* Prinzipiell wie bei MIPv4 wenn MN eine eigene Zustelladresse
benutzt

Kommunikation MN - CN
= MN tunnelt Daten zum HA
= HA entkapselt Daten und leitet sie zum CN weiter

= Prinzipiell wie bei MIPv4 wenn MN eine eigene Zustelladresse und
Reverse Tunneling benutzt

Sicherheit durch IPsec-Authentifizierung

Aber: Immer noch hohe Latenz durch tunneling

» Fiur Echtzeitanwendungen / interaktive Anwendungen nicht geeignet
2/22/2007 Mobile IPv6 22
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Mobile IPv6 - Routenoptimierung
Home Agent

2-:}1Ir 64

2001:2:3:4::100

2/22/2007 Mobile IPv6
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Mobile IPv6 - Routenoptimierung

* DIE revolutionare Erweiterung durch MIPv6
= Direkte Kommunikation zwischen CN und MN
= Nach Erhalt eines getunnelten Paketes durch MN initiiert
= CN muss Mobilitatsuntersttitzung bieten

= Uberlegungen:
O Beim tunneln werden die Pakete zusatzlich vergroert (zusatzlicher IPv6-header)
O Echtzeitanwendungen senden viele kleine Pakete
O -> viele kleine Pakete * vergrofRerte Pakete = viel Overhead
O Tunnel zwischen Mn und CN daher unsinnig

2/22/2007 Mobile IPv6 24
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Mobile IPv6 - Routenoptimierung

e LOsung: IPv6 Extension header
= MIPv6 nutzt Source routing, um Pakete direkt an CoA zu schicken

= Zur Unterscheidung mit ,,normalen* Paketen wurde ein neuer ,,Type

2 Routing Header* eingefuhrt

Nt Header Type : Selgme.nts Hea l : -
Header | Extlen | =2 Left= | / Payload Header | MH Type | Reserved
Reserved Proto Len

Checksum

Home Address % Mes sage Data %

AN - ~ - " 1 — =

2/22/2007 Mobile IPv6 25
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Mobile IPv6 - Routenoptimisierung

« Wie funktioniert der Datentransfer bei RO?
= Transportprotokolle benutzen Heimadresse

= Datensender ersetzt die HoA durch die Zustelladresse auf
Netzwerkschicht

= HoA wird in der IPv6-Header Extension transportiert
= Pakete werden direkt von/an die Zustelladresse gesendet
= Empfanger tauscht HoA und Zustelladresse vor den
Transportprotokollen und Anwendungen
o Effizienter als Bidirektionales Tunneln

» Geringere Latenz, auch fir Echtzeitanwendungen geeignet
= Kommunikation auch bei Ausfall des HA

2/22/2007 Mobile IPv6
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RO-Pakete MN->CN und CN->MN

2/22/2007
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Mobile IPv6 - Registrierung beim HA

» Bidirektionales Tunneln UND Routenoptimierung erfordern Registrierung beim
HA

* Funktionsweise:

= MN schickt Binding Update mit HoA und CoA zum HA

» HA bestatigt Empfang durch Binding Acknowledgement
 Kommunikation durch IPsec geschutzt

Home Agent
2/22/2007 Mobile IPv6 28
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Mobile IPv6 - Registrierung beim CN

* Nach Registrierung beim HA kann sich der MN beim CN anmelden
* Auch IPsec-geschitzt

Binding ACK

Binding Update

-
Home/Care-of Test

fommcncnnna <200 /64

2001:2:3:4::100

2/22/2007 Mobile IPv6
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Binding Update

A

Binding ACK

{

Home Test Init

Home Test Init
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Care-of Test Init
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Home Test

Home Test

Care-of Test

A

Binding Update

Binding ACK

A
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Mobile IPv6 - Zusammenfassung

* Triangular Routing bei MIPv4 hinderlich fir Echtzeitanwendungen

* Bei MIPv6: Routenoptimierung (Route Optimization) und Bidirektionales
Tunneln (Bidirectional Tunneling)

* Erweiterung des IPv6-Headers

» Wegfall des Foreign Agent wegen ausreichender IP-Adressen

« Automatische Adresserkennung und Adressanpassung

» |P-Autokonfiguration (stateful und stateless)

* Routenoptimisierung ermdglicht direkte Kommunikation CN-MN

« Binding Update zur Bekanntmachung der Zieladresse des MN bei HA und
CN

2/22/2007 Mobile IPv6 31
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Ende Teil 1 - Mobile IPv6

2/22/2007 Mobile IPv6
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